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ПК «АЛЬФАДОК.ПЛАТФОРМА»:

УПРАВЛЕНИЕ ПРОЦЕССАМИ 

И МЕРОПРИЯТИЯМИ 

ПО ЗАЩИТЕ ИНФОРМАЦИИ



ЗАЩИТА ИНФОРМАЦИИ. ПРОБЛЕМАТИКА

Все организации, находящиеся в ведомственной структуре, обязаны принимать меры 

по защите информации в соответствии с требованиями законодательства

Постоянные изменения: 

- обновляется законодательство и требования регуляторов

- появляются новые угрозы безопасности информации

- выявляются новые уязвимости программного  обеспечения

- меняется информационная инфраструктура, штатная структура организаций

Необходим штат высококвалифицированных и дорогостоящих специалистов 

в сфере защиты информации:

- для отслеживания и анализа изменений 

- для актуализации организационно-распорядительной и технической документации

- планирования и проведения внутренних проверок

- контроля реализации технических мер по защите информации и планирования работ



ШТРАФЫ (Роскомнадзор, ФСБ России, ФСТЭК России)

Причина – невыполнение требований законодательства

ВЗЛОМ ИЛИ ЗАРАЖЕНИЕ ЦЕНТРАЛИЗОВАННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ

Причина – отсутствие или недостаточность принятых мер по защите информации, 

несвоевременное устранение угроз и уязвимостей программного обеспечения

УТЕЧКА ИНФОРМАЦИИ

Причина – низкая осведомленность сотрудников, обрабатывающих защищаемую 

информацию, отсутствие или недостаточность принятых мер по защите информации

ЗАЩИТА ИНФОРМАЦИИ. ПРОБЛЕМАТИКА



НЕГАРАНТИРОВАННЫЙ РЕЗУЛЬТАТ

Причина – отсутствие постоянного контроля процесса защиты информации в 

подведомственных организациях, актуализируемых стандартов документации, 

возможности обоснованного централизованного планирования и оптимизации расходов 

на реализацию мер по защите информации

ИЗБЫТОЧНЫЕ РАСХОДЫ

Причина – отсутствие возможности обоснованного централизованного планирования 

и оптимизации расходов на реализацию мер по защите информации

ЗАЩИТА ИНФОРМАЦИИ. РИСКИ



МЕРОПРИЯТИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ.

ВОЗМОЖНОСТИ ПК «АЛЬФАДОК»

ОРГАНИЗАЦИОННЫЕ 
МЕРЫ

ТЕХНИЧЕСКИЕ
МЕРЫ

КОНТРОЛЬ И 
АКТУАЛИЗАЦИЯ

Создание комиссий, 
назначение ответственных

Определение уровня защищенности 
ПДн/класса защищенности ГИС, 

категории значимости объекта КИИ

Моделирование угроз 
и действий нарушителя

Разработка ОРД, журналов 
по обеспечению безопасности 

информации, ознакомление 
сотрудников, включение в 
должностные инструкции 

пунктов об ответственности

Организация пропускного режима, 
ограничение доступа в помещения 

Проектирование системы 
защиты информации                                

Поставка, установка 
и настройка СЗИ

Разработка мер по защите 
информации, технического задания

Разработка технической 
документации

Анализ наличия 
уязвимостей 

Аттестация по требованиям 
безопасности информации   

Мониторинг состояния системы 
защиты информации 

(изменения в инфраструктуре, угрозы 
уязвимости)

Внутренние проверки

Актуализация документации, 
устранение новых угроз 

и уязвимостей

Систематическое повышение уровня 

знаний в сфере ИБ

для сотрудников



Выполнение обязательных требований законодательства

Единая политика и стандарты применяемых мер 

(ПДн, ГИС, КИИ, эксплуатация СКЗИ) 

Учет защищаемых ресурсов

Мониторинг и контроль состояния систем защиты информации

Автоматизация разработки и актуализации документации

Методическая поддержка специалистов по ИБ

Повышение уровня осведомленности сотрудников

Экономия бюджетных средств

СОЗДАНИЕ ЕДИНОЙ СИСТЕМЫ УПРАВЛЕНИЯ 

ПРОЦЕССАМИ И МЕРОПРИЯТИЯМИ 

ПО ЗАЩИТЕ ИНФОРМАЦИИ. ЭФФЕКТЫ 



Разработка и актуализация 
документации:

- защита ГИС и ПДн
- категорирование ОКИИ
- эксплуатация СКЗИ
- обеспечение 

безопасности 
значимых ОКИИ

Контроль деятельности 
подведомственных 

организаций

Планирование внутренних 
проверок,

оценка готовности 
к проверкам регуляторов

ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ 

ПК «АЛЬФАДОК»

Ведение 
электронных журналов 

Контроль за обеспечением 
уровня защищенности 

информации

Планирование 
мероприятий 

по защите 
информации

Реагирование 
на инциденты ИБ

Оценка угроз по методике 
ФСТЭК России 2021 года

Оценка 
технической защищенности ИС, 

анализ уязвимостей

Категорирование 
объектов КИИ

Обучение 
сотрудников



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

ПЕРВИЧНЫЙ ВВОД ДАННЫХ



ПК «АЛЬФАДОК.ПЛАТФОРМА». ДОКУМЕНТАЦИЯ

Оформление в соответствии с требованиями инструкции по делопроизводству



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

ДОКУМЕНТАЦИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ

Автоматическая актуализация при изменении законодательства, 

реестров сертифицированных СЗИ ФСБ России и ФСТЭК России, 

появлении новых угроз и уязвимостей в БДУ ФСТЭК России

Поддержка версионности документов



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

ДОКУМЕНТАЦИЯ ПО ВВОДУ ГИС 

В ЭКСПЛУАТАЦИЮ



Разработка плана 

мероприятий, 

рекомендаций

Определение

состава

комиссии

Составление перечня 

для отправки 

во ФСТЭК России

4321

Категорирование 

объектов КИИ, 

формирование 

документации 

ПК «АЛЬФАДОК.ПЛАТФОРМА». 

КАТЕГОРИРОВАНИЕ ОБЪЕКТОВ КИИ



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

РАЗРАБОТКА ДОКУМЕНТАЦИИ ПО ЗАЩИТЕ 

ЗНАЧИМЫХ ОБЪЕКТОВ КИИ

- Документы, определяющие цели, задачи и 

принципы обеспечения безопасности КИИ

- Распорядительные документы, определяющие 

силы и средства обеспечения безопасности

- Регламенты / Инструкции / Порядки

- Планы

- Журналы / Карточки / Отчеты и иные 

документы



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

СОГЛАСИЯ НА ОБРАБОТКУ ПДн



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

ЭЛЕКТРОННЫЕ ЖУРНАЛЫ



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

ПЛАНИРОВАНИЕ ВНУТРЕННИХ ПРОВЕРОК



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

ПАНЕЛЬ УПРАВЛЕНИЯ



ПК «АЛЬФАДОК.ПЛАТФОРМА».

РАБОЧИЕ СИТУАЦИИ



ПК «АЛЬФАДОК.ПЛАТФОРМА».

САМООЦЕНКА ГОТОВНОСТИ К ПРОВЕРКАМ 

РОСКОМНАДЗОРА, ФСБ РОССИИ, ФСТЭК РОССИИ 



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

АНАЛИТИКА. ЗАЩИЩЕННОСТЬ 

ИНФОРМАЦИОННЫХ СИСТЕМ



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

МОДЕЛИРОВАНИЕ УГРОЗ



ПК «АЛЬФАДОК.ПЛАТФОРМА».

ФОРМИРОВАНИЕ ТРЕБОВАНИЙ 

ПО ЗАЩИТЕ ИНФОРМАЦИИ



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

АНАЛИЗ НАЛИЧИЯ УЯЗВИМОСТЕЙ 

В ПРОГРАММНОМ ОБЕСПЕЧЕНИИ



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

МОНИТОРИНГ И КОНТРОЛЬ 

ПОДВЕДОМСТВЕННЫХ ОРГАНИЗАЦИЙ

Процесс разработки, утверждения и актуализации документации

Готовность к проверкам регуляторов, даты предстоящих плановых проверок Роскомнадзора

Типы эксплуатируемых программных комплексов, ИС, классов и уровней защищенности

Применяемые СЗИ, включая сроки действия сертификатов  соответствия

Наличие специалистов по защите информации

Принятые меры 



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

МОДУЛЬ «ИНЦИДЕНТЫ»



ПК «АЛЬФАДОК.ПЛАТФОРМА». 

СПРАВОЧНИКИ ОРГАНИЗАЦИИ



АЛЬФАДОК 2021. МОДУЛЬ «ПЛАНИРОВАНИЕ 

МЕРОПРИЯТИЙ ПО ИБ»

Пользователи

– Субъекты КИИ

– Владельцы ГИС

– Операторы ИСПДн

Требования

Федеральный закон от 27.07.2006 № 152-ФЗ

Приказ ФСТЭК России от 11.02.2013 № 17

Приказ ФСТЭК России от 21.12.2017 № 235

Приказ ФСТЭК России от 25.12.2017 № 239

Срок реализации
Доступно для тестирования

Функциональные возможности

• Планирование мероприятий по защите информации 

и оценка эффективности планирования

• Масштабирование региональных/ведомственных 

требований по мероприятиям и планам 

на подконтрольные организации

• Мониторинг и контроль выполнения планов

• Сбор отчетных материалов по реализации мероприятий

• Подготовка ежегодного отчета о реализации мероприятий 

по защите информации

• Оценка потребностей, формирование и сбор заявок на  

мероприятия по защите информации



АЛЬФАДОК 2021. 

МОДУЛЬ «АУДИТ БЕЗОПАСНОСТИ»

Пользователи

– Субъекты КИИ, имеющие ЗОКИИ

– Владельцы ГИС

– Операторы ИСПДн

Требования

Федеральный закон от 27.07.2006 № 152-ФЗ

Приказ ФСТЭК России от 11.02.2013 № 17

Приказ ФСТЭК России от 21.12.2017 № 235

Приказ ФСТЭК России от 25.12.2017 № 239

Срок реализации
Доступно для тестирования

Функциональные возможности

• Формирование справочников испытаний, проводимых при 

проверке требований ФСТЭК России

• Масштабирование справочников испытаний

на подконтрольные организации

• Проведение процедуры оценки эффективности принятых 

мер по обеспечению безопасности информации

• Сбор доказательств выполнения требований ФСТЭК России

• Подготовка отчетной документации



«АЛЬФА-ОБРАЗОВАНИЕ». СЕРВИС ОБУЧЕНИЯ

ОРГАНИЗАЦИЯ СИСТЕМАТИЧЕСКОГО 

ОБУЧЕНИЯ СОТРУДНИКОВ

Повышение осведомленности 

специалистов, обрабатывающих 

информацию ограниченного доступа, 

в том числе ПДн

Повышение квалификации 

специалистов по защите информации

ФУНКЦИОНАЛЬНЫЕ 

ВОЗМОЖНОСТИ

Курсы и тесты

Пошаговое изучение 

и проверка знаний

Учебные группы

Неограниченное количество 

групп и учащихся

Отчеты

Отслеживание прогресса 

и результатов обучения



«АЛЬФА-ОБРАЗОВАНИЕ». СЕРВИС ОБУЧЕНИЯ

БЕСПЛАТНЫЕ КУРСЫ

по защите персональных данных

• для органов государственной власти

• для медицинских организаций

• для образовательных учреждений

по обработке персональных данных

• для медицинских организаций

по эксплуатации криптосредств

по защите объектов КИИ



• при вводе/изменении данных на всех этапах

• по вопросам разработки документации по защите информации

• при согласовании моделей угроз 

• при подготовке и прохождении проверок регуляторов

• по вопросам технической защиты информации и аттестации 

информационных систем

• при формировании, согласовании с вышестоящей организацией 

и отправке перечня объектов КИИ во ФСТЭК России

• по вопросам категорирования объектов КИИ

ЭКСПЕРТНАЯ КОНСУЛЬТАЦИОННАЯ ПОДДЕРЖКА



ПРОФЕССИОНАЛЬНОЕ ВНЕДРЕНИЕ

1

2

3

4

ДЛЯ ОРГАНОВ 

ГОСУДАРСТВЕННОЙ ВЛАСТИ

ДЛЯ МЕДИЦИНСКИХ 

ОРГАНИЗАЦИЙ

ДЛЯ ОБРАЗОВАТЕЛЬНЫХ 

УЧРЕЖДЕНИЙ

приобретение клиентской 

лицензии  «АльфаДок» и 

услуги «Экспертный аудит»

ПРИ ИСПОЛЬЗОВАНИИ
ОНЛАЙН-СЕРВИСА «ALFA-DOC.RU»

ПРИ СОЗДАНИИ СОБСТВЕННОЙ СИСТЕМЫ
НА БАЗЕ ПК «АЛЬФАДОК .ПЛАТФОРМА»

1

2

3

4 5

6

7

проведение экспертного 

аудита на территории 

Заказчика

предоставление 

заказчику доступа 

к сервису «АльфаДок»

выгрузка из сервиса 

«АльфаДок» готовой 

документации

установка и настройка

ПК «АльфаДок.Платформа» 

на мощностях Заказчика

проведение экспертного 

аудита на территории 

Заказчика

проведение обучающего 

вебинара (семинара) для 

курируемых учреждений

предоставление курируемым 

учреждениям доступа к ПК 

«АльфаДок.Платформа»

приобретение комплекта 

лицензий и услуг 

по внедрению 

ПК «АльфаДок.Платформа»

самостоятельный сбор 

и внесение информации в ПК, 

выгрузка готовой документации

выгрузка из

ПК «АльфаДок.Платформа» 

готовой документации  

для Заказчика
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Региональная платформа

1. Волгоградская область 32 организации

2. Калужская область 26 организаций

3. Курская область 45 организаций

4. Мурманская область 28 организаций

5. Новосибирская область 42 организации

6. Республика Башкортостан 10 организаций

7. Республика Саха/Якутия 39 организаций

8. Ростовская область 87 организаций

9. Рязанская область 1 организация

10. Смоленская область 31 организация

11. Томская область 5 организаций

12. Тюменская область 2 организации

13. Удмуртская Республика 59 организаций

Ведомственный проект

1. Архангельская область 55 организаций

2. Архангельская область 89 организаций

3. Архангельская область 66 организаций

4. Брянская область 61 организация

5. Владимирская область 82 организации

6. Волгоградская область 39 организаций

7. Калужская область 36 организаций

8. Красноярский край 115 организаций

9. Орловская область 1 организация

10. Оренбургская область 88 организаций

11. Республика Бурятия 61 организация

12. Республика Саха (Якутия) 71 организация

13. г. Севастополь 20 организаций

14. Смоленская область 59 организаций

15. Чеченская Республика 18 организаций

16. Чеченская Республика 62 организации

17. Чувашская Республика 48 организаций

18. Ямало-Ненецкий АО 33 организации

Муниципальный проект

1. Камчатский край, Елизовский МР, 9 организаций

Количество пользователей (организаций): 3000+

ПК «АЛЬФАДОК.ПЛАТФОРМА». ПОРТФОЛИО



№ 1207 и № 4174 в Едином 

реестре российских программ 

для электронных 

вычислительных машин 

и баз данных

Совместим с отечественными 

операционными системами 

и пакетами офисных 

приложений

Более 3000 активных 

пользователей

ПК «АЛЬФАДОК.ПЛАТФОРМА»

https://reestr.digital.gov.ru/reestr/302557/
https://reestr.digital.gov.ru/reestr/305524/


СОВМЕСТИМОСТЬ С ОТЕЧЕСТВЕННЫМИ РЕШЕНИЯМИ



ПК «АЛЬФАДОК.ПЛАТФОРМА». ДОСТИЖЕНИЯ

Лауреат международного конкурса 

разработок «Лучшее ИТ решение 

для здравоохранения 2018»

Дипломант международного конкурса 

разработок «Лучшее ИТ решение 

для здравоохранения 2019»

Призер всероссийского конкурса

«Лучшие информационно-

аналитические инструменты 2017»

Единая информационная система планирования, реализации 

и контроля выполнения требований законодательства 

Российской Федерации в сфере защиты информации 

для органов власти Смоленской области

Призер VIII Всероссийского 

конкурса проектов 

информатизации 

«ПРОФ-IT.2020»

Лауреат профессиональной 

премии в сфере информационной 

безопасности 

(проект в Смоленской области)

«Серебряный кинжал 2020»

ФТС

https://itmcongress.ru/itm2018/competition/
https://itmcongress.ru/itm2019/about/news/luchshee_it_reshenie_dlya_zdravookhraneniya_2019/
https://ac.gov.ru/archive/files/content/16128/polnyj-spisok-pobeditelej-i-prizerov-liai2017-pdf.pdf
https://its.admin-smolensk.ru/novosti-i-meropriyatiya/news/viii-vserossijskij-konkurs-proektov-regionalnoj-i-municipalnoj-informatizacii-prof-it-2020/
https://infoforum.ru/layreaty-2004-2020?cid=59


ПРОТЕСТИРУЙТЕ ФУНКЦИОНАЛ НА ALFA-DOC.RU

ИЛИ ЗАКАЖИТЕ ПИЛОТНЫЙ ПРОЕКТ

СЛУЖБА ИНФОРМАЦИОННОЙ 

И ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ

ООО «НПЦ «КСБ»

ПК «АЛЬФАДОК.ПЛАТФОРМА» 

НА МОЩНОСТЯХ ЗАКАЗЧИКА

ПОДВЕДОМСТВЕННЫЕ УЧРЕЖДЕНИЯ (3-10) 

ЗАКАЗЧИК



НАЧНИТЕ РАБОТУ СЕЙЧАС

ПРОТЕСТИРУЙТЕ ПК «АЛЬФАДОК» 

БЕСПЛАТНО НА ALFA-DOC.RU

ИЛИ ЗАКАЖИТЕ ПИЛОТНЫЙ ПРОЕКТ 

НА ВАШИХ МОЩНОСТЯХ

alfa-doc.ru 8 800 500 52 33 alfa@npc-ksb.ru

ОБРАТИТЕСЬ К НАШЕМУ ПАРТНЕРУ 

В СВОЕМ РЕГИОНЕ: npc-ksb.ru/partners

https://alfa-doc.ru/
https://npc-ksb.ru/partners

